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 ( متطلبات أمن المعلومات )ملحق 

في استبعاد أي يجب على المتقدم للمنافسة الإطلاع وتنفيذ جميع متطلبات أمن المعلومات، علماً بأن هذا الملحق اجباري وللهيئة الحق  

  المعلومات: متطلبات أمنعرض لا ينطبق عليه 

 متطلبات أمن المعلومات

1.  
يجب الإلتزام بالسياسات والإجراءات والمعايير الخاصة بأمن المعلومات لدى الهيئة، والمتطلبات التشريعية والتنظيمية 

 .ذات العلاقة

2.  

والمعلوماتية، يضمن المقاول إجراء المسح الأمني والخلو من السوابق لعامليه ممن لديهم وصول لأصول الهيئة التقنية 
كما يتحمل المسؤولية الكاملة عن أي انتهاك من قبل عامليه يؤثر سلباً على سرية ونزاهة وتوافر أصول الهيئة التقنية 

 .والمعلوماتية أثناء وبعد انتهاء مدة العقد أو المشروع

3.  
عن بعد موجودة بالكامل داخل يجب أن تكون مراكز الخدمات المدارة للتشغيل والمراقبة والتي تستخدم طريقة الوصول 

 .المملكة العربية السعودية

4.  
في بداية المشروع وفي حال الحاجة (  (Non-Disclosure Agreementضمان الإلتزام بتوقيع إتفاقية عدم الإفصاح

 .للتعامل مع أي بيانات مصنفة خاصة بالهيئة السعودية للمواصفات والمقاييس والجودة

5.  
الخدمة الهيئة حال اكتشاف أي انتهاك يؤثر مباشرةً على موارد الهيئة أو بياناتها وذلك عن طريق ضمان أن يُبلغ مزود 
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6.  
تصنيف الحادثة وتوضيح صل وآلية التبليغ في حال حدوث حادثة أمن سيبراني مع على المقاول تحديد إجراءات التوا

 .للحوادث السيبرانية SLAمع توفير اتفاقية مستوى خدمة  آلية التصعيد
 مطلوبة في إجراءات تقييم المخاطر.على المقاول ضمان توفير المعلومات ال  .7

 على المقاول ضمان خلو البرمجيات والعتاد وأنظمة التشغيل المستخدمة في المشروع من الثغرات الأمنية.  .8

9.  

ضمان أمن معلومات الهيئة وسريتها التي تتم مشاركتها من خلال المشروع وكذلك أمان وسرية الأنظمة المعلوماتية 
والشبكة التي يتم توفير الوصول إلى جزء منها أو كليتها كمتطلب في المشروع، وكذلك على المقاول ضمان ارجاع 

 .ن من الوثائق والمعلومات التي حصل عليها أثناء المشروعالحسابات ووسائل الوصول إلى أنظمة الهيئة والتخلص الآم

10.  
 :كانت الخدمة أو أحد مكوناتها مستضافة خارج مركز بيانات الهيئة فيجب على المقاول إذا

 ضمان عزل بيانات ومعلومات الهيئة عن أي بيانات وبيئات تقنية أخرى لا تتعلق بالهيئة. 

  ومعلومات الهيئة داخل المملكة العربية السعوديةضمان الإلتزام بتخزين واستضافة بيانات. 
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  ضمان إتاحة البيانات الخاصة بالهيئة في جميع الأوقات، والإلتزام بإعادتها للهيئة بصيغة قابلة للإستخدام
 .عند انتهاء الخدمة أو العلاقة التعاقدية

  بناءً على طلب الهيئة أو في حالات ضمان الإلتزام بالحذف الآمن للبيانات والمعلومات الخاصة بالهيئة، إما
 .انتهاء أو انسحاب الهيئة من الخدمة

 للهيئة الحق في طلب ما يضمن إلتزام المقاول بالمتطلبات المذكورة.  .11

 


